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壹、資訊伺服器作業環境
 一、Linux作業系統
        須經本中心測試確認運作正常之Linux作業系統版本，如SUSE Linux   Enterprise Server 11 SP3 (32-bit或64-bit皆可)。購買或安裝前請洽本中心查詢測試通過最新版本。
 二、硬體設備
     能搭配前項Linux作業系統之硬體設備。

 三、atd deamon：為交易系統版本自動更新，請務必啟動atd deamon。

 四、網路通訊埠(port) 

     本系統使用以下通訊埠：

     1.內網(LAN)：使用者終端機((資訊伺服器
              (1)正式系統：31188、31288

              (2)測試系統：32188、32288
            2.外網(WAN)：資訊伺服器 ((本中心系統

              (1)正式系統：4980、4990
              (2)測試系統：5980、5990

            3.廣播

              (1)正式系統：229.0.0.11/4100
              (2)測試系統：229.0.0.11/5100

 五、網卡設定說明
(1) 使用一張網卡之設定參數： 

         1.設定IP網址：請設定為「Statically set IP addresses」

· IP Address       10.x.x.x         ( 與櫃買中心連線之IP

· Subnet Mask      255.255.255.224  ( 請依此設定

         2.設定Routing

· Default Gateway  10.x.x.x         ( Router IP
         3.設定DNS  

· Primay DNS       10.1.1.253       ( 請依此設定

(2) 使用兩張網卡之設定參數：
    1.內網卡：連通證券商內部網路

      (1)設定IP網址

· IP Address       x.x.x.x          ( 請證券商自行設定
· Subnet Mask      x.x.x.x          ( 請證券商自行設定

      (2)設定Routing

· Default Gateway  x.x.x.x          ( 請證券商自行設定

      (3)設定DNS                       ( 不需設定
           2.外網卡：連通櫃買中心網路
      (1)設定IP網址：請設定為「Statically set IP addresses」

· IP Address      10.x.x.x          ( 與櫃買中心連線之IP

· Subnet Mask     255.255.255.224   ( 請依此設定

      (2)設定Routing

· Default Gateway                   ( 不需設定
      (3)設定DNS  

· Primay DNS      10.1.1.253        ( 請依此設定

             (4)增加設定櫃買中心2網段

· 10.1.1.0網段

· Destination 10.1.1.0

· Gateway     10.x.x.x          ( Router IP
(與使用一張網卡之Default Gateway設定相同)

· Netmask     255.255.255.0

· 10.1.4.0網段

· Destination 10.1.4.0

· Gateway     10.x.x.x          ( Router IP
                        (與使用一張網卡之Default Gateway設定相同)

· Netmask     255.255.255.0

貳、Linux作業系統安裝
    再提醒：為交易系統版本自動更新，請務必啟動atd deamon。
    以SUSE Linux Enterprise Server 11為例，作業程序如下：

1. 安裝畫面，選擇「Installation」，按Enter
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2. Language及Keyboard Layout設「English(us)」，按Next
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3. 這一頁使用預設值不用更改，按Next
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4. 選擇「New Installation」，按Next
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5. 時區設定Asia，Taipei，按Next
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6. 設定Physical Machine，按Next
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7. 設定「Software」，選擇要安裝的套件
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8. 軟體設定如畫面所示，綠色勾表示欲安裝的軟體套件
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9. 在步驟七的畫面上點選「Language」，會出現此畫面，請新增Traditional 

Chinese，按Accept
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10. 按「Install」準備進行安裝
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11. 作業系統開始進行安裝，需要花約16~20分鐘時間
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12. 系統安裝完成後，10秒內自動重開機
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13. 系統第一次開機進行系統設定，設定管理者(root)密碼，按Next
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14. 設定Hostname，按Next
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15. 關閉防火牆，「Firewall」(「disable」
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16. 選「Skip This Test」 ，按Next
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17. 設定「CA Manggement」 
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18. 關閉CA功能，設定「Do Not Create CA and Certificate」，按Next
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19. 按Next
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20. 帳號驗證方式，設定「Local(/etc/passwd)，按Next
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21. 新增root以外的帳號，設定完成後按Next
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22. 按Next
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23. 自動偵測硬體設備
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24. 顯示偵測到的硬體項目，按Next
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25. 系統設定完成，按Finish
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26. 輸入新建使用者帳號及密碼登入作業系統，按「compute」(「YaST」
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27. Yast需root權限，請輸入root密碼
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28. 啟動atd服務，「System」(「System Services」
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29. 點選Service「atd」(「Enable」
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30. 設定開機登入畫面為「文字模式」，vi /etc/inittab
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31. 將內容5改為3儲檔，重新開機即完成作業系統安裝
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參、網卡設定

    一、設定一張網卡作業程序
1. 輸入新建使用者帳號及密碼登入作業系統，按「compute」(「YaST」
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2. Yast需root權限，請輸入root密碼
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3. 設定IP，「Network Devices」(「Network Setting」
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4. 點選Edit
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5. 設定「Statically assigned IP Address」，輸入IP及Subnet Mastk

注意：IP Address 請輸入與櫃買中心連線之IP；Subnet Mask請輸入255.255.255.224；Default Gateway與IP Address同網段之其他可用IP;Primary DNS請輸入10.1.1.253。
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6. 設定「Routing」(「Default Gateway」
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7. 確認網路連通

承上回到指令模式，用ping 10.1.1.200新四合一網路，確認是否連線櫃買中心交易專屬網路，如圖示有回應Time=x.xx ms即為正常，”Ctrl+C”可以停止該測試
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二、設定二張網卡作業程序

1. 網卡設定，使用SUSE說明
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2. 使用root權限登入後，執行startx
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3. 進入視窗畫面後，選取Computer(YaST
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4. 選擇Network Service=>Network Settings
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5. 選擇「ADD」新增網卡
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6. 按Next
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7. 設定證券商內部網路網卡IP、Subnet Mask，後按Next
注意：DNS可以不需設定，其他請證券商自行依內網環境輸入
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8. 設定Routing(同一般網卡的預設閘道)，按OK完成設定
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9. 設定對櫃買中心連線外網網卡，請重複上述步驟4至6。
注意：此張網卡Default Gateway不需設定；IP Address 請輸入與櫃買中心連線之IP；Subnet Mask請輸入255.255.255.224；Primary DNS請輸入10.1.1.253。
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10. 設定DNS 
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11. 選擇Routing，用Add增加櫃買網段，10.1.1.0/255.255.255.0、 10.1.4.0/255.255.255.0，選擇網卡和設定網路遮罩Netmask，按OK完成。
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12. 按OK後自動儲存
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13. 登出視窗畫面，Computer => Logout
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14. 確認網路連通

承上回到指令模式，用ping 10.1.1.200新四合一網路，確認是否連線櫃買中心交易專屬網路，如圖示有回應Time=x.xx ms即為正常，”Ctrl+C”可以停止該測試
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肆、基本防火牆設定(請網管人員作業)

    防火牆基本架構可分為不同的區域，信任區(Trust)、軍事區(DMZ)、不信任區(Untrust)，透過不同區域將需要分割的網路區隔開來，再透過政策讓個分割的區域，資料有條件的通過。
    設定前需要先瞭解網路架構，再規劃需要的防火牆架構，所需要開放政策的主機設備、區段和資料埠。

 如：交易員區段 192.168.1.0/24 

(/24為網路遮罩255.255.255.0)即為Class C的網段

      ROSE GW 10.152.1.1/32 

(/32為網路遮罩255.255.255.255)即為單一主機(Host)

(1) 架構說明：

          如圖所示，是以興櫃股票系統架構說明。防火牆可放置於交易員電腦與GTSM Gateway中間(建議)，亦可放於GTSM Gateway與櫃買Server中間(固網Router Lan後方)

除了前述特定服務所使用之Port以外，GTSM Gateway連線至本中心GTSM Server尚需使用下列服務：FTP(21), SSH(22), DNS(53), NTP(123)等服務，請務必開放。
如不開放DNS，請務必於GTSM Gateway主機/etc/hosts，自行新增並維護下列資料：

	10.1.1.51  emgcs1.gretai.org.tw

10.1.1.52  emgcs2.gretai.org.tw

10.1.1.53  emgcs3.gretai.org.tw

10.1.1.54  emgcs4.gretai.org.tw

10.1.1.55  emgcs5.gretai.org.tw

10.1.1.56  emgcs6.gretai.org.tw

10.1.1.57  emgcs7.gretai.org.tw

10.1.1.58  emgcs8.gretai.org.tw

10.1.1.59  emgcs9.gretai.org.tw
	10.1.4.25  testcs.gretai.org.tw  

10.1.4.31  testcs1.gretai.org.tw 

10.1.4.32  testcs2.gretai.org.tw 

10.1.4.33  testcs3.gretai.org.tw


(2) 設定說明：各廠牌防火牆有不同的設定方式，我們以Juniper NS204(Firmware版本5.4.0r24.0)為例：

1. 設定方式之一

                 若是防火牆架設在交易員電腦及GTSM Gateway中間，設定程序如下：

       Policies(From選Trust(放置交易員電腦) (To選Untrust(放置GTSM Gateway)
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· Source Address：輸入交易員電腦網段，假定192.168.1.0/24
· Destination Address：輸入GTSM Gateway IP，假定10.1.254.1/32
· Service： 選Any，亦可依照架構說明中的圖示將tcp port逐一設定(如tcp 31188、31288、32188、32288等4個port)
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· 設定完成
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2. 設定方式之二

                 若是防火牆架設在GTSM Gateway及櫃買Server中間，設定程序如下：
                 (1) Policies(From選Trust(放置GTSM Gateway)(To選Untrust(放置往固網路由器)
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· Source Address：輸入GTSM Gateway IP 假定10.1.254.1/32

· Destination Address：輸入櫃買Server網段10.1.1.0/24(正式主機網段)

· Service： 選Any，亦可依照架構說明中的圖示將tcp port逐一設定(如tcp 4980、4990)
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             (2) 重複上述步驟再增加測試網段
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· Source Address：輸入GTSM Gateway IP 假定10.1.254.1/32

· Destination Address：輸入櫃買Server網段10.1.4.0/24(測試主機網段)

· Service：選Any，亦可依照架構說明中的圖示將tcp port逐一設定(如tcp 5980、5990)
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         (3) 重複上述步驟再增加群播網段(Multicast)                  
· Source Address：輸入GTSM Server IP 假定10.1.1.50/32

· Destination Address：輸入Multicast IP 229.0.0.11/32
· Service：選Any，亦可依照架構說明中的圖示設定udp port(正式4100、測試5100)
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· 設定完成
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